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Kopie aan

Er heeft een Chipsoft hack plaatsgevonden waarbij patiéntgegevens zijn gestolen.
Er is nu sprake van een hack en nog niet van publicatiePolitie en OM zijn
betrokken.

Op dit moment weten we dat het gaat om een back up met 1.8 miljoen
patiéntendossiers inclusief de historie. Het raakt de volgende zorgaanbieders:
Oogziekenhuis Rotterdam, verschillende revalidatiecentra, enkele huisartsen,
enkele apothekers, enkele zelfstandige klinieken en de forensische zorg.

De volgende partijen werken samen t.a.v. de hack: het Landelijke codrdinatieteam
(LCT), Team High Tech Crime van de politie, Z-CERT, ministerie van VWS en JenV,

de Vereniging Samenwerkende Chipsoft Ziekenhuizen.

Het Landelijk codrdinatieteam bestaat uit:

. Z-CERT (expertisecentrum cybersecurity in de zorg)
. De Vereniging Samenwerkende Chipsoft Ziekenhuizen
. LHV

VWS staat in nauw contact met het Landelijk Codrdinatieteam.

Er is bij VWS een crisisorganisatie ingericht die elkaar dagelijks treft en er is een
woordvoeringslijn opgesteld t.b.v. de ministers.
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In de vergadering worden de zorgen gedeeld van zowel de mogelijke publicatie
van de zeer gevoelige gegevens als ook de mogelijke gevolgen voor ChipSoft en
daarmee de zorg continuiteit. Deze zorgen worden door iedereen gevoeld.

De volgende vragen worden gesteld:

Betreft de hack het volledige patiéntendossier?
Dit is onbekend, voor nu gaan we uit van het worst case scenario: dat is volledig
patiéntendossier + historie.

Wat kunnen wij als bestuurders zorgaanbieders doen?

Het effect van de hack is verschillend en afhankelijk van de zorgaanbieder. De
impact bij de forensische gegevens is potentieel groter dan bij bijvoorbeeld
Oogziekenhuis Rotterdam. Er kan een handelingsperspectief worden gegeven aan
de cliénten bijvoorbeeld pas op phishing en gebruik telefoonnummers.

Wat is de houding van Chipsoft en wie is in gesprek met Chipsoft?

Er is enige frustratie over gebrek aan transparantie vanuit Chipsoft. Jeroen van
Rooden (LCT) geeft aan dat gebrek aan informatie niet alleen een kwestie van
willen is, maar dat Chipsoft door de hack bepaalde informatie op dit moment ook
niet kan leveren. Er is een brief ondertekend door 70 zorgaanbieders met vragen
verstuurt naar Chipsoft. De Vereniging Samenwerkende Chipsoft Ziekenhuizen is
in gesprek met Chipsoft. Daarnaast heeft Z-CERT contact met Chipsoft over de
informatiebeveiliging. Chipsoft is in gesprek met politie.

Jeroen van Rooden geeft aan dat er sprake is van drie actielijnen:
1. de continuiteit van de organisatie Chipsoft.

2. de databeschikbaarheid via zorgplatform ziekenhuizen en andere
zorgaanbieders herstellen.

3. de datadiefstal

Hoe staat het met de informatievoorziening richting de patiénten?

Wegens de behandelrelatie ligt de communicatie bij de betrokken zorgaanbieders.

Er zijn hierbij 3 advocatenkantoren betrokken die de zorgorganisaties
ondersteunen. Er is verschil in communicatie afhankelijk van de zorgaanbieder.
Chipsoft communiceert in afstemming met LCT die hiervoor hulp krijgt van de
communicatie-afdeling van NVZ.

Er wordt een gezamenlijke verantwoordelijkheid gevoeld en is een
woordvoeringslijn vanuit VWS mogelijk?

Er is een politieke woordvoeringslijn. Er wordt afgesproken om een
woordvoeringslijn vanuit VWS samen met LCT op te stellen. Graag de achterban
verzoeken deze ook aan te houden. In deze woordvoeringslijn worden ook
handelingsperspectieven opgenomen.
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Is de operationaliteit van Chipsoft in gevaar?
Antwoord: Dit heeft alle aandacht, maar de commandostructuur Chipsoft is
kwetsbaar en daar hebben de klanten van ChipSoft ook een rol.

Afgesproken is:

e Bij daadwerkelijke publicatie vindt er mogelijk een ingelast
teamsvergadering plaats. Dit kan ook in het weekend of Koningsdag zijn.
Deze zal via de IB-appgroep worden gecommuniceerd.

e Er wordt vanuit VWS samen met het LCT een woordvoeringslijn opgesteld
met handelingsperspectieven. Deze wordt naar alle koepels en branches
organisaties verstuurd. Vooralsnog is dit een reactieve woordvoeringslijn
omdat de gegevens nog niet gepubliceerd zijn.
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