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In deze sessie

= Elkaar leren kennen (Mentimeter)

= Wat komt er op ons af?

= In gesprek met elkaar:
= Scenario Ransomware
= Kill chain

=  Wat kun jij doen?
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Wie wij zijn
Yvon van der Zalm Manon Nobbenhuis

Cooérdinerend beleidsmedewerker cybersecurity - Beleidsmedewerker cybersecurity

- Directie Informatiebeleid bij het ministerie van Volksgezondheid, Welzijn en Sport

 Nauwe samenwerking met o.a.:

Betrouwbaarheid

« Inspectie Gezondheid & Jeugd

« Z-CERT Data
beschik
- NEN sEEINE

 Programma’s zoals IVGZ d
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Informatieveiligheid in de zorg

Voor het vergroten van de digitale weerbaarheid van de zorg en het verhogen van digitale veiligheid van patiéntgegevens
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Bewust worden Beveiligen Bewaken Blussen

- Organiseert leergang - Neemt veiligheids- - Positioneert Z-CERT of - Werkt samen met NCSC
Digitale transitie eisen op in wet vergelijkbare

- Onderzoekt - Scherpt zorgbrede organisatie
sectordreigingsbeeld NEN-normen aan - Bevordert aansluiting bij
- Onderzoekt NWA landelijk dekkend stelsel

- Neemt deel aan - Past NEN-normen toe - Neemt deel aan Z-CERT - Schakelt NCSCin
UITVOERING leergang Digitale - Certificeert NEN-normen - 1GJ controleert op - Schakelt Z-CERT in

transitie naleving NEN-normen

- Voert Actieplan - Implementeert - Wordt gecontroleerd - Schakelt Z-CERT in
verhoging Actieplan verhoging door 1GJ - Schakelt politie in
bewustwording uit bewustwording - Neemt deel aan Z-CERT

- Zorgtvoor inkoop van - Past NEN-normen toe
veilige producten
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Scan de QR-code
om deel te nemen
aan onze
Mentimeter
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Wie zijn jullie
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Wie bescherm jij
vandaag?

(1137517 7 NP

YOUR PASSWORD

Cyberveiligheid is onderdeel van
patiéntveilig werken
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Wat komt er op ons af?

Nieuwe technologieén: kansen en risico’s
Geopolitieke dreigingen en autonomie

Wetgeving

"Met AI kan automatisch malware worden
gegenereerd” — Cybersecurity Raad

Ministerie van Volksgezondheid, Welzijn en Sport 8



Scenario 1:
Systemen liggen plat
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Scenario:

Het is maandagochtend 07:25 in zorginstelling X.
Verpleegkundigen merken bij de overdracht dat
het EPD niet meer beschikbaar is. Ook het
planning- en medicatiesysteem werken niet.

De IT-afdeling bevestigt: het gaat om een
cyberincident, vermoedelijk ransomware.
Meerdere servers zijn versleuteld. Het is
onduidelijk of medische gegevens zijn
buitgemaakt.




Bestuurder

Wachtwoord
raden

Phishing

EPD Crisis en

Versleuteling

toegang herstel

Zorgmanager
Medewerker
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Bewust worden Beveiligen Bewaken Blussen
VWS - Organiseert leergang - Neemt veiligheids- - Positioneert Z-CERT of - Werkt samen met NCSC
Digitale transitie eisen op in wet vergelijkbare
- Onderzoekt - Scherpt zorgbrede organisatie
sectordreigingsbeeld NEN-normen aan - Bevordert aansluiting bij
- Onderzoekt NWA landelijk dekkend stelsel
Kill chai
- Neemt deel aan - Past NEN-normen toe - Neemt deel aan Z-CERT - Schakelt NCSC in
I c a I n UITVOERING leergang Digitale - Certificeert NEN-normen - 1GJ controleert op - Schakelt Z-CERT in
transitie naleving NEN-normen
ZORGVELD - Voert Actieplan - Implementeert - Wordt gecontroleerd - Schakelt Z-CERT in
verhoging Actieplan verhoging door IG) - Schakelt politie in
bewustwording uit bewustwording - Neemt deel aan Z-CERT
- Zorgt voor inkoop van - Past NEN-normen toe
veilige producten
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/
Wat kan iedereen morgen al

doen?

= Incidenten (ook bij twijfel) melden
= Noodprocedures kennen
= Veilig omgaan met (inlog)gegevens

= Apparaten veilig gebruiken
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/
Ik ben bestuurder, waar

begin ik?

= NEN 7510 en overige NEN-normen

= Cyberbeveiligingswet (CBW)
= Bestuurlijke verantwoordelijkheid
= Meldplicht
= Opleiding en bewustwording

= Etc.

Werk je volgens de NEN 7510, ben je al goed op
weg om aan de CBW te voldoen. Maar CBW =+
NEN 7510.
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Cybersecurity:

Ministerie van Volksgezondheid, Welzijn en Sport

van ons

allemaal

14

Denk ook aan
= Leveranciersmanagement

= Nieuwe technologieén bieden kansen
en risico’s

= Bewustwording en training door alle
lagen van de organisatie

= Patiéntveiligheid en overige risico’s

= Continu in beweging




Overzicht van beschikbare tools om jou op weg te helpen

De QR-code leidt naar een flyer voor bestuurders en koepels over informatiebeveiliging op
www.datavoorgezondheid.nl
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Ministerie van Volksgezondheid,
Welzijn en Sport

Dank voor jullie

aandacht! Vragen?
|

Yvon van der Zalm
yj.vd.zalm@minvws.nl
Manon Nobbenhuis

mr.nobbenhuis@minvws.nl
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